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摘  要：超融合架构作为软件定义数据中心较为先进的技术方案，在扩展性、可靠性、兼容性等方面具有独

特的优势。基于服务器分布式存储和超融合架构两种技术的结合，研究电子政务异地灾备中心的建设模式、

存储资源系统、网络系统业务流程，可作为电子政务异地灾备中心建设的重要参考。 
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Abstract: Hyper-converged architecture is a relatively advanced technology solution for software-defined data cen-

ters, and has unique advantages in terms of scalability, reliability, and compatibility. Based on the combination of 

server distributed storage and hyper-converged architecture, the construction mode, storage resource system and net-

work system business process of E-government remote disaster recovery center were studied, which could be used as 

an important reference for the construction of e-government disaster recovery center. 
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1  引言 

超融合基础架构是在同一套单元设备中除具

备计算、网络、存储和服务器虚拟化等资源和技

术外，同时包括备份软件、快照技术、重复数据

删除、在线数据压缩等功能，并使多套单元设备

通过网络实现聚合，满足模块化的统一资源池建

设及无缝横向扩展。分布式存储的优势在于融合

计算与存储，在不损失网络优势的前提下实现低

时延与简单部署和管理，同时可利用解决方案的

简约性突出成本优势，融合消除“孤岛”，实现自

动化存储配置，有效节约运营成本。分布式存储

具有的弹性特征也有助于降低或消除不同代阵列

之间的移植成本，通过将环境转化为资源池，存
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储资产的有用生命将得到延长。因此，引入基于

服务器的分布式存储（server SAN）数据灾备技术，

通过建立弹性可伸缩的存储资源池，可解决存储

容量弹性伸缩问题，提高存储快速连续扩容的能

力，简化存储的维护难度。同时可提供快速维护

的手段，提高存储本身的安全性，提高存储的 I/O

性能。 

电子政务异地灾备中心主要的业务是数据备

份以及部分业务系统备份，因此采用超融合架构

与分布式存储无疑是最佳选择。本文对电子政

务异地灾备中心采用的存储资源系统、业务流

程、数据存储备份管理以及网络系统进行了研

究和探讨。 

2  超融合数据中心技术选型 

数据中心当前存在基础架构无序增长、运维

管理异常复杂、机房投入越来越高、业务数据没

有保护 4 个方面的问题。超融合基础架构和分布

式存储采用统一管理平台，能够有效支持服务器、

交换机、网络设备、安全设备等硬件设备的统一

管理，为数据中心提供计算、存储和网络等资源

的统一管理，大幅提高运维效率和服务质量。超

融合和分布式存储相对于现有数据中心，具备以

下特点：支持虚拟网络管理、集群监控报警和任

务管理；具备良好的可扩展性，并可根据灾备容

量的增加采取动态化、最小模块化的思路进行扩

容，弹性扩展，动态收缩；其具有的统一管理界

面能提供机箱、服务器、交换机等硬件设备的日

常维护，实时掌控系统中计算、存储和网络资源

的运行状态，方便维护人员使用；自动监控 IT

资源和系统运行状态，对系统故障和潜在风险可

实时报警，告警可以通过邮件的方式通知维护人

员；支持快速自动完成新资源的扩容，自动发现

待扩容设备，通过向导式的扩容配置，快速完成

资源扩容。超融合架构与传统数据中心基础架构

对比见表 1。通过表 1 可以得出，采用超融合基

础架构和分布式存储的数据中心是迄今为止最

有效、恢复能力最强和最经济高效的云计算基础

架构方法。 

通常，软件定义数据中心的五大组成部分为

计算、存储、网络、管理、安全，如图 1 所示。 

 
图 1  超融合架构典型网络架构示意图 

在超融合架构中，计算（服务器）、网络、管

理、安全等传统架构所涉及的设备均可通过虚拟

表 1  超融合架构与传统数据中心基础架构对比 

特征 传统解决方案（虚拟化+服务器+存储） 超融合解决方案（软件定义数据中心） 

架构 集中式架构 无性能瓶颈和性能单点问题 

可扩展性 纵向扩展，扩展能力差 横向线性扩展 

采购模式 大量集中式采购，采购周期长，超量购买严重 按需采购 

可靠性 存在单点架构，依赖硬件可靠性，需人工恢复 分布式全冗余架构，具备自恢复能力 

数据存储 RAID 形成“数据孤岛” 统一存储资源池 

空间/能耗 设备多，占用大量空间，能耗高 节省大量空间和能源，绿色环保 

安装部署 产品多，部署复杂，周期长 部署简单，快速交付 

管理运维 多管理平台，分散管理 统一界面，集中管理 
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化技术进行虚拟化配置与部署。 

网络设备：通常只需部署路由器、核心交换

机等核心设备（物理设备形式），汇聚交换机与接

入交换机则可通过部署的分布式存储服务器上的

计算资源池按需虚拟化后进行性能配置与部署，

实现汇聚交换机与接入交换机的功能。 

计算（服务器）：通过部署的分布式存储服务

器上的计算资源池按需进行虚拟化性能配置，并

在虚拟服务器上进行各类业务系统的部署。 

管理：通过在分布式存储服务器上部署适用

于超融合架构的资源虚拟化管理软件、云平台管

理软件等，实现对整个虚拟资源池（计算资源池、

存储资源池）的资源区域划分、分配、性能配置、

策略等诸多应用的管理功能。 

安全设备：通过在分布式存储服务器上部署

虚拟化安全应用，根据所需设备的性能进行计算资

源的配置，虚拟出各类安全设备，并部署于网络。 

基于目前超融合架构的技术发展水平，电子

政务异地灾备建设更多偏重于存储建设。因此，

电子政务异地灾备中心的建设应更侧重于网络搭

建与存储资源池的建设。 

3  电子政务异地灾备建设模式选择 

灾备系统分为数据级灾备和应用级灾备两

类。因异地灾备中心侧重于对数据的存储与备份，

因此电子政务异地灾备属于数据级灾备。对于数

据级灾备，系统数据是本地关键应用数据的一个

副本，当本地系统发生灾难时，系统至少在异地

保存有一份可用的关键业务数据进行回传复制恢

复，该数据可以是本地生产数据的完全复制（同

城实现），也可以比本地数据略微落后，但必定是

可用的（一般在异地实现），而差异的数据通常还

可以通过一些工具（如操作记录、日志等）手工

补回。因此，数据级灾备应考虑采用增量备份作

为主要的备份方式。根据建设目标和建设任务，

通过对灾备需求的风险和业务影响进行分析，依

据国家《信息系统灾难恢复规范》（ GB/T 

20988-2007）要求，制定的异地灾备中心的策略

为符合灾备恢复能力第3级标准，要求RPO≤24 h，

实现数据级备份。 

4  电子政务异地灾备系统建设方案 

根据现阶段超融合架构技术的发展水平，电

子政务异地灾备系统建设主要包含存储系统与网

络系统两个部分。 

4.1  存储系统 

主中心规划的存储资源池的设备性能参数，

通常根据业务系统的特性进行分级存储。分布式

存储资源池是分布式并行存储架构，通过在通用

x86 服务器上部署分布式存储软件，把所有服务器

的本地硬盘组织成一个虚拟存储资源池，通过表

示层封装对外提供块存储接口，支持虚拟化平台

和物理设备部署。同时，根据各行业业务使用需

求，可部署一定规模高端磁阵、中端磁阵和磁带

库等多种存储设备作为辅助存储设备。异地灾备

中心的存储资源池，可直接使用分布式存储设备

构建存储资源池。 

4.2  网络系统 

通常，异地灾备的电子政务外网/互联网和专

网区域均共用一套网络设备、安全设备与数据存

储备份资源池。 

4.2.1  外网区域/互联网区域 

电子政务外网区域和互联网区域网络拓扑图

如图 2 所示，网络系统自上而下依次部署边界防

火墙、出口路由器、核心交换机等实时数据吞吐

量较大的安全设备与网络设备。设备之间均通

过 10GE 链路进行连通。边界防火墙可考虑采用

下一代防火墙（vNAGP），此防火墙同时具备入

侵防御系统（IPS）+服务器防护、僵尸网络检

测、实时漏洞分析、防病毒网关（AE）（此设备

可单独配置硬件设备）、URL 规则库升级等功

能。考虑到数据吞吐量较大，建议部署物理设
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备以保证性能可靠。分布式存储服务器接入交

换机等网络设备则可通过虚拟化技术部署于分

布式存储服务器上。可根据分布式存储服务器的

存储容量和数量设置虚拟接入交换机的数量与

性能。在电子政务外网区域和互联网区域的分布

式存储服务器上可分别构建资源池（含计算和存

储资源池），部署云存储管理平台和存储备份管

理平台，根据备份策略或设备配置而设置相应的

存储节点。 

 
图 2  电子政务外网区域/互联网区域网络拓扑图 

4.2.2  专网区域的核心层设备部署 

专网区域规划网络拓扑图如图 3 所示，因专

网区域针对专网行业客户，各行业客户建设模式、

网络架构和网络安全要求各不相同，因此建议专

网区域将以租赁机房基础设施、机柜资源和网络

接入的形式提供服务。 

 
图 3  专网区域规划网络拓扑图 

（1）网络接入建设 

在核心层新建 2 台出口边界防火墙设备、2 台

出口路由器设备，具备基本的网络接入能力和安

全防护能力。 

各专网用户自行建设防火墙、防病毒网关、

入侵检测等安全设备，核心交换机和接入交换机

等网络设备以及各类型架构的存储设备和存储管

理平台。此部分建设内容应考虑租用电信运营商

传输网络的波分传输通道。 

（2）机房基础配套设施建设 

 提供符合标准规范要求的机房基础配套设
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施：包括供配电系统、综合布线系统、空

调、新风系统等。 

 标准网络机柜资源：包括机柜空间资源和

设备电源引接等。 

5  电子政务异地灾备业务流程 

5.1  数据存储备份流程 

通常，数据存储备份的流程分为全量备份和

增量备份。根据实际需求，无论是全量备份还是

增量备份模式，均需在主中心和异地灾备中心部

署同品牌的数据存储备份管理软件，此管理软件

既可部署于分布式存储服务器上，也可专门部署

于一台物理服务器上。 

（1）全量备份 

主中心产生的需要存储备份的数据，通过部

署在本地分布式存储服务器上的存储备份管理软

件，与部署在异地灾备中心的分布式服务器上的

存储备份软管理件进行远程传输复制得到 1 个全

量备份副本后，再在异地复制后得到 2~3 个全量

复制副本，整个传输过程仅传输一个全量副本的

数据量。 

（2）增量备份 

主中心产生的需要异地存储备份的数据，

通过部署在本地分布式存储服务器上的存储备

份软件进行重复数据删除处理后，生成一个存

放于本地存储服务器上的主副本，存储于本地

分布式存储服务器上，实现数据落地本地。同

时，在本地生成的主副本通过通信运营商的波

分传输网络传送至异地灾备中心的分布式服务

器进行复制、存储、备份。增量备份可采用“（本

地全量备份+增量备份）+（异地首次全量备份+

增量备份）”的模式。 

5.2  数据恢复流程 

当主中心的生产用存储设备损坏不能调

用数据时，存储于本地的相关数据的主副本通

过存储备软件的控制能进行本地数据的快速

恢复；如果本地数据机房遭受灾害严重破坏，

所有设备均被损坏，存储本地全量备份的灾备

用的分布式服务器亦被损毁，则可通过异地灾

备中心机房内的分布式存储服务器上的全量副本

和增量副本进行异地远端数据回传恢复。通常，

异地存储的全量备份副本均为最近一次更新。全

量备份恢复类似增量备份，直接从远端进行异地

远端全量备份数据回传，进行数据恢复。 

6  结束语 

本文研究的 server SAN 与超融合架构电子政

务异地灾备中心建设方案，涵盖了存储资源系统、

网络系统、数据库系统、业务流程等多个重要组

成部分，可有效简化电子政务异地灾备中心的存

储结构和网络结构，也可作为电子政务异地灾备

中心建设方案的重要参考。 
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